TOP 10 padomi bérniem, kas palidzes biit droSakam interneta

Lidz ar informacijas tehnologiju attisttbu aug ne tikai ieguvumi un jaunas
iesp€jas interneta, bet pieaug ari dazadi ar datu un emocionalo drosibu saistiti
riski. Bérnu izglitoSanas kampanas “Esi reindZers!” ietvaros veiktais pétijums
atklaja, ka 14.7% respondentu, piedzivojot nepatikamu situaciju interneta, to
nevienam nestasta, jo nezina ka Sados gadijumos rikoties. Tapéc “Triatel”
sadarbiba ar tehnologiju ekspertu Kristapu Skuteli un psihologi, psihoterapeiti
Eviju Rozenlauku ir izveidojusi ieteikumus bérniem, kuri var palidzét interneta
justies drosak.

1.Uzstadi tikai paSas nepiecieSamakas programmas un mobilas lietotnes

Atceries - jo mazak aplikaciju bis instalétas mobilaja ieric€, jo atrak ierice darbosies.
Turklat mazaki riski, ka kada no tam var sabojat vai nozagt datus. Tas pats attiecas arl
uz datoriem un to programmatiiru. Jaatceras, ka katra aplikacija viedtalruni vai
programma datora ir regulari jaatjaunina, jo virusi nereti ienak tiesi caur savlaicigi
neatjaunotas programmattiras caurumiem.

2.Pievers uzmanibu mobilajam lietotném un to ieguves veidiem

Mobilajas iericés svarigi aplikaciju uzstadi veikt tikai no to oficialajiem veikaliem
(Google Play — Android un App Store — i10S). Medit aplikacijas Saubigas interneta
vietn&s vai torentos nozimé& uzprasities uz nevajadzigu risku. Uzstadot aplikaciju,
svarigi izpetit atsauksmes, ka arT to, kadu informaciju par sevi uzticgsiet aplikacijai.

3.Izmanto droSas paroles

It ka paSsaprotama lieta, tomér cilvéki joprojam medz izmantot nedroSas un viegli
uzminamas paroles, turklat itin bieZi viena parole tiek izmantota vairakiem servisiem.
Tas ir loti riskanti. Tapeéc labak laicigi izdomat shému, p&c kuras jaunu parolu
izdomasana (un ari atceré$anas) ir vienkar$a. Viens no variantiem — parole ka
skaitampantins, sakamvards vai dzejolitis. P&c interneta bankas timekla vietnes,
profila socialajos tiklos vai aplikacijas lietoSanas neaizmirsti iziet no tam. Savas
paroles (tapat ka naudas karSu numurus, savu vardu, uzvardu, talruni, majas adresi,
vecaku darbavietas, iemilotas atpiitas vietas un brivdienu planus) nevienam neizpaud.

“Ne tikai datoram, bet — pat vairak - mobilajam iericém noteikti iesaku izmantot
paroli, jo, pazaudeéjot viedierices, més paklaujam riskam savus personiskos, sensitivos
datus. Zinot, ka vairums savas mobilajas ierices uzglaba arvien vairak privatas
informdcijas (pieméram, privatas sarakstes, fotografijas u.tml.), paroles esamiba
iericel ir biitisks solis, lai pazaudéSanas vai zadzibas gadijumd samazindtu datu
iespéjamO Jaunpratigo izmantosanu,” stasta tehnologiju eksperts Kristaps Skutelis.

4.Bezmaksas WiFi izvélies uzmanigi
Bezmaksas WiFi iesp&jas ir vilinoSas. TaCu esi uzmanigs! Pieslégties nezinamam
WiFi ir loti riskanti: laundari var izveidot bezvadu piekluves punktus, lai ievaktu



paroles u.c. privatu informaciju, turklat bezmaksas interneta punkta nosaukumu radot
loti Iidzigu kadam Iidzas esoSas zinamas vietas nosaukumam, censties iemidzinat
WiFi lietotaja modribu. Labak izvé€léties mobilo internetu vai parbauditus un drosus
WiFi piekluves punktus.

5.Sargi savus personigos datus

Ne timekla vietn&s, ne aplikacijas bez vajadzibas nenoradi savus personigos datus un
nepievieno privatas fotografijas. Veido svarigako datu rezerves kopijas, lai tie
nepazustu Iidz ar ierices nozaud@Sanu, pieméram, fotografijas var glabat kada drosa
makonservisa ka Dropbox, Microsoft OneDrive u.tml. Interneta neatbildi uz
jautajumiem par savu augumu, svaru, gimeni un inform¢& vecakus par $adu zinkarigo.
Runajot ar svesinieku Skype, nelieto kameru — tevi var filmét un iemontgét cita satura
video. Nekad nepiekriti tikties ar interneta iepazitu sveSinieku. Ja sveSinieks liek
manit, ka ir ieinteres€ts seksuala kontakta, uzreiz partrauc komunikaciju un informé
vecakus. Ja tevi kaut kas biedé datora darbiba, mulsina vai rada trauksmi un kaunu
interneta vid€, nekavéjoties izslédz datoru un parspried notikuso ar vecakiem.

6.levéro virtualas uzvedibas etiketi

Komunicgjot interneta, izvelies neitralu ,niku” — tadu, kas nesniedz precizu
informaciju par tevi, tavam majam, adresi, tavu skolu un vietam, ko apmeklé biezi
vai plano apmeklét. Socialajos tiklos un catojot, centies sazinaties tikai ar tiem
cilvekiem, kurus pazisti personiski. Pirms pievieno kadu sveSinieku savam “draugu”
lokam, apspriedies ar vecakiem. Sarunajoties interneta, esi laipns un iztiec bez
rupjibam. Atceries par interneta saskarsmes etiketi, pieméram, ja sava viedokla
izteikSanai lietosi visus lielos sakuma burtus, sarunu biedrs var saprast, ka tu uz vinu
kliedz. Nekada gadijuma necenties nevienu iebaidit, nedraudi, nestti agresivus un
provocgjosus materialus. Esi draudzigs!

“Laimigs cilveks necensas otru sapinat un padarit nelaimigu. Tapéc atcerieties —
katrs kurs ikdienas realitaté vai virtualaja realitaté censas otram nodarit pari... nav
laimigs. Ja tev interneta komunikacija preti ir agresors — tad zini, ka patiesiba Sis
cilveks jutas nelaimigs, nemiléts, atstumts, nepiederigs, neiederigs, nenovértéts un
pats iet cauri smagai emociju gammai. Brutala atbilde interneta varmakam So cilvéku
tikai baro ar atkartotu atzinu, ka vins nav milams, un tas tikai vairo vina agresivitati
un atriebibas alkas. Tapéc interneta saskarsmé ar sadu cilvéku nav citas “receptes”
ka vien neiesaistiSanas komunikacija, tas partrauksana un nereagesana,” iesaka
psihologe, psihoterapeite Evija Rozenlauka.

7.1zverte sanemtas vestules un citus pakalpojumus

Nekad no sava talruna numura nesiti 1szinas uz nezinamu talrunu numMuriem interneta.
Lai pasargatu savu datoru no spama jeb méstulem un citas nevélamas informacijas,
lieto elektroniska pasta filtru, un, ja pienacis zinojums no nezinamas adreses, never to
vala un nelejupielade no ta sava datora failus. Bez vecaku zinas neiesauc sava datora
ne miziku, ne filmas, ne spéles — tas var bt infic€tas un apdraudét datoru. Atceries
atjaunot antivirusu programmatiiru un atgadini to ar1 vecakiem.

8.Parbaudi informaciju
Atceries, ka ne visi cilveki interneta par sevi stasta patiesibu, tapat ka ne visi foto
atbilst 1stenibai. Neslinko un parbaudi informaciju citos interneta avotos,



nepiecieSamibas gadijuma ludzot palidzibu vecakiem. Esi uzmanigs, ja jauns interneta
pazina cenSas noskanot tevi pret tavu gimeni un piedavajas klat par tavu labako
draugu, siita virtualas davanas un tai pat laika kritiz€ tavus vecakus un manipulé ar
tavu laiku. Pat, ja tev gimené nav labas attiecibas ar vecakiem, zini, ka $ada veida
laundari mekle tieSi tadus bérnus ka tu un patiesiba sl€pj patiesu v@lmi nodarit
parestibu.

9.Ar1 labakie draugi médz klat par krapnieku upuriem

Ja esi sap@mis no saviem draugiem divainu informaciju, parjauta, vai tieSam, vini ir
stttjusi konkrétos tekstus vai failus. Tas tapéc, ka laundari un krapnieki biezi vien
darbojas aizsega. Nereti hakeri uzlauz cilvéka e-pastu vai kontu socialajos tiklos, un
pec tam sava kiberupura varda raksta vipa kontaktiem, liidzot naudu vai censSoties
legiit citu sensitivu informaciju.

10.Interneta veikali — parbaudi tos

Ja velies kaut ko iegadaties interneta, lai izvairitos no krapniecibas, vispirms
apspriedies ar vecakiem. Loti kardinos$i interneta izskatas piedavajumi interneta par
,superierspéjam”, bezmaksas davanam, lielu pelnu, mantoSanas iesp&am, pekSniem
laimestiem. Sada veida informaciju izplata TIKAI krapnieki, galvenokart, ar merki
inficét datoru. Tapec labak nemaz never vala $adus piedavajumus, nevienam nesiiti
informaciju, lai kaut ko iegtitu bez maksas. Atceries, ka personiskie dati, kas ievaditi
kada sp€le var tikt izmantoti, lai infic€tu tavu datoru vai izsititu uz to reklamas. Ja
speles spEléSanai nepiecieSama epasta adrese — labak izveido specialu epasta adresi
tikai izklaidém un registracijai sp&lu lapas.



